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Od 2005.-e do danas, SQL Injection je 
odgovoran za 83% uspešnih hakerskih 

upada. ¹

¹ - Prema Privacyrights.org ¹ - Prema Privacyrights.org 



Verizon-ova 
statistika za 2010-u 
godinu



SQL Injection je tehnika kojom se 
zloupotrebljava neparsirani unos

podataka kako bi se kroz web 
aplikaciju prosledile SQL

komande bazi na izvršenje.



Neovlašćen pristup

Krađa podataka

Izmena podataka

Brisanje podatakaKrađa podataka Brisanje podataka

Zadavanje komandi operativnom sistemuZadavanje komandi operativnom sistemu

Instalacija malicioznih softvera na mrežu



select * from users where 
username = ‘&username’ 
and password = ‘&password’ 

select * from users where 
username = ‘admin’
and password=‘adminisst12’



select * from users where 
username = ‘&username’ 
and password = ‘&password’ 

Neovlašćen pristup

select * from users where 
username=‘admin’ or 1=1 --
and password=‘fhsdjfsdfjd’



select * from users where 
username = ‘&username’ 
and password = ‘&password’ 

Krađa podataka

select * from users where 
username=‘admin’ union 
select * from credit_cards --
and password=‘fhsdjfsdfjd’



select * from users where 
username = ‘&username’ 
and password = ‘&password’ 

Neovlašćena izmena podataka

select * from users where 
username=‘admin’; update
users set mail=‘pr@st.co’ 
where id=1 --
and password=‘fhsdjfsdfjd’



Napad u kojem je web aplikacija ranjiva 
na SQL Injection, ali umesto korisnih 

poruka o grešci, napadač dobija 
generičku stranu



if exists (select * from 
users) sleep(15) 

Da li 
postoji
users?

NE

DADA

Čekaj 15 sekundi





Neparsiran unos podataka

Aplikativnom user-u su date 
prevelike privilegije u baziprevelike privilegije u bazi

Poruke o greškama odaju 
previše podataka

Baza potpuno veruje 
aplikaciji



Obavezno parsirati i prečistiti 
unos od strane korisnika

Kreirati generičku stranu za 
greške u aplikaciji

Koristiti Database Firewall za 
Aplikativnom korisniku dati 

najmanji skup privilegija.

Koristiti Database Firewall za 
praćenje aktivnosti baze i 

blokiranje SQL naredbi

Testirati aplikaciju na SQL 
Injection



Proverava svaku SQL naredbu i na 
osnovu politike može da: dozvoli; loguje; 

uzbuni; supstituiše; blokira naredbu









Ugrađeni „out of the box“ izveštaji 
za sve veće standarde kao što su: 

PCI, SOX, itd.

Koristi white list-e i black list-e koje 
kao parametre mogu koristiti doba 

dana, dan u nedelji, mrežu, aplikaciju

Moguće je postaviti da su za 
određenu aplikaciju dozvoljene 

samo unapred poznate SQL naredbe



Obavezno parsirati i prečistiti 
unos od strane korisnika

Kreirati generičku stranu za 
greške u aplikaciji

Koristiti Database Firewall za 
Aplikativnom korisniku dati 

najmanji skup privilegija.

Koristiti Database Firewall za 
praćenje aktivnosti baze i 

blokiranje SQL naredbi

Testirati aplikaciju na SQL 
Injection



Nikada ne koristiti korisnički 
unos direktno u sql naredbi, 

niti vršiti konkatenaciju 
(dodavanje) neparsiranih 

stringova!stringova!

String ime = 
request.getParameter(“ime"); 
PreparedStatement pstmt = 
conn.prepareStatement("insert into 
EMP (EIME) values ('" + ime + "')"); 
pstmt.execute(); 
pstmt.close(); 



U Javi koristiti prepared 
statement sa bind 

promenljivom

PreparedStatement pstmt = 
conn.prepareStatement ("insert into 
EMP (EIME) values (?)"); 
String ime = 
request.getParameter(“ime"); 
pstmt.setString (1, ime); 
pstmt.execute();
Pstmt.close(); 





SQL Injection predstavlja
napad koji je jednostavan za
učenje, a može naneti veomaučenje, a može naneti veoma
veliku štetu. Iz spomenutih

razloga, potrebno je posvetiti
posebnu pažnju odbrani od 

ovog napada. 



Obezbeđen je disk, kao prilog 
prezentaciji, na kojem se nalazi 

20-to minutni film o 20-to minutni film o 
konfiguraciji i upotrebi Oracle 

Database Firewall-a, instalacije 
softvera za SQL Injection kao i 

Oracle SQL Injection Cheat 
Sheet.
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Hvala na pažnji!Hvala na pažnji!




