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Scena 1: OcCigledno

SLUZBENICA ZAGREBACKE BANKE ANKICA LEPEJ OTKRILA RACUN ANKICE TUPMAN

. 20. listopada - Ankica Lepej, dugogodiSnja sluibenica Zagrebacke banke, predodila je javnosti @ stanje bankovneg racuna Ankice Tudman. Ona se jucer sama prijavila

Upravi banke.
Vesna Alaburié, odvjetnica Anku:e Lepe_] maknula je kako su molm gmpodc chq da mkruc tu lnformacuu i da sada otkrije svoj identitet kao izvor informacije nevijerojatno ¢asni. On:

je to ucinila kako bi zaStut' ", ;"o ifana 2011, 14280 ~mo 7 i na kojekakve daljnje istrage i motrenja Ljudi, rekla je Alaburic.

Ankica Lepej objasnila je e vidjela ratune gospode Tudman, koji su za nju, kako je rekla, bili

o ) . . - TP . 1] o - ; .
prc»cll!umk_._Dr;al_naka\f Oblteljska bankarlca Oc|st||a gucur}._?rcdchnlk(_wablobncll,'barcmmlsclak(_}cml,trcb_ala svim

= gradanima biti primjer kak od milijun kuna koju je Zagrebacka banka ponudila za otkrivanje izvora

momaia. raéune Sest klijenata za 355.000

Njezina odvjetnica potvrdi

@ Zagrebacka banka pokrenula je, prije otkrivanja identiteta ¢ ku na
bankarske tajne te neovlastenog i protuzakonitog priopéavanja

banke StediSama
e uzela 950.000 kuna

. 20, listopada - MUP je objavio kako je otkriven jos jec
Gajnicama, pohu_]a je podnosen_]e kaznene prijave naja
Protlv n_]]h ce, stojiu pnopcen]u Ureda za odnose s javn

rhlike |ElSend [ Be the first of your

friends to like this. . . . . . en s v .
ru Salterska sluzbenica (44) iz Bola o&tetila je za nesto manje od €

- Najmanje 355 tisu¢a kuna spremila je 2no prijavila zbog neovlastene uporabe, prijevare i krivotvorenja
’ u dZep 49-godiénja bankarska o-dalmatinske Polictjske uprave.
PrOﬂDVJCra sluZbenica iz Matulja, zaposlena kao
Sluzbenica banke ukrala 120.000 kuna - obiteljski bankar u jedno rijeckoj
........................................................................... g 3 Y N banci. Kriminalistiekim istraZi\u’anjem <iminaliteta uhitili su 44
: Odjela gospodarskog kriminaliteta PU  govorna osoba u banci od 20, |~ fementiraj danak
. Primorsko-gcranske USIEI’IO\!’UEI’]O je 2009. p[‘ekﬂra{':ila ovlasti i & Podijeli s drugima
. da e bankarica od prosinca 2008. do

ALATI

05.07.2010  Dovrieno je kriminalisticko istraZiv :
Zadar sumnja da je 36-godisnja altersk:
banke u Zadru u razdoblju od 10. ¢

= Poialji Elanak
godine protupravno prisvojila nove®

tvorila potpise na potvrdama o

N o ~ kolovoza 2010. godine o3tetila Sest ... .
klijenata, izvijestila je PU zadarska i 9 Cfuna. Novac koji je podizala, a 0 fss
klijenata. . e w oy B Ispisi Elanak
Sumnjici se da je neovlasteno za sebe te je tako vise Stedifa
it I ila la | &7 Smanji slova
vrgila isplate novea te ga Bez I'-IJIhO.‘u’EI znanja zawgnla el _ ) o
zadrzavala za sebe, dok je U otvorila vise raéuna devizne Stednje & _BFDJ glasova: 0 | Prosjek: O%
rubrici ovjera nalogodavca lazno  Krivotvorivéi dokumentaciju i ugovore o raéunima. Movac koji je zadrZala za L-2.
upisivala imena i prezimena sebe Sestorici ostecenih kljenata vratila je poslovnica banke i ostala
Kijenata, fime je banku ostetila  natpena za iznos kojim si je mjese&na primanja podebljavala njihova bivéa ) )
za iznos od preko 120.000 kuna. ) ) ) P jap g ! koji ce ovo preporuditi. KLJUCNE RIJECI

sluZbenica.
« Gospodarski kriminalitet u RH
i

Protiv 36-godisnjakinje je
podnesena kaznena prijava
zbog pronevjere.

Bankarska sluZbenica iz Matulja zbog tri kaznena djela zlouporabe
poloZaja i ovlasti i tri kaznena djela krovotvorenja sluZbene isprave
Zupanijskom drzavnom odvjetnistvu prijavijena je redovnim putem. iEh'

« LABA (Zagrebacka banka d.d.)
[

Moje pretplate

maras
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Scena 2: Malo manje ocigledno

Index je jedini objavio njegovu policu osiguranja iz kojeg je vidljivo da je stajao viSe od Cetiri milijuna kuna.

MB 0000003276147 AUTOMOBILSKOG KASKA Br. 004620276406

HRVATSKA DEMOKRATSKA ZAJEDNICA
Ugovaratelj: HRVATSKA DEMOKRATSKA ZAJEDNICA

(03469271-000) TRG ZRTAVA FASIZMA 4
TRG ZRTAV A FASIZMA 4, 10000 ZAGREB

10000 ZAGREB
Osiguranik: HRVATSKA DEMOKRATSKA ZAJEDNICA
(03469271-000)
TRG ZRTAV A FASIZMA 4, 10000 ZAGREB
Trajanje: Potetak: 16.01.2009. u 12:00. Istek: 16.01.2010. v 12:00.
JEDNOGODISNIE osiguranje dospijeva na cbnovu svake godine na dan 16.01.
Predmet osiguranja: OSOBNO VOZILO BMW 760 LI Reg.ozn. ZGY636AP

Broj Zasije WBAHPSE 10X0DC73256, gcrl protZ\orin_]e 2008, 327 kW

Ukupno: 160.318,10
Fla¢anje u gotovini 160.318.10 + 3.000 % 8.015.91
Porez na premiju kasko osiguranja 10% (osnovica 152302 2 kn) 1523022

Ukupno za naplatu: 167.532,41

Napomena: OSNOVICA ZA OBRACUN PREMIIE SA PDV-OM
DODATNA OPREMA U PRILOGU

——
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Scena 3: Veliki igraci

Search PC World Search Browse by Topic

Software Reviews How-To Videos Downloads Shop & Compare Community

Read More About: Online Security = Network Security =
Cybercrime - Data Protection

Poor IT Security Blamed for Bank Fraud

Kerviel had previously worked in the bank's IT department, and so had in-depth knowl-
edge of its systems and procedures.

Staff mostly followed those procedures, the investigating committee found, but the pro-
cedures were not in themselves sufficient to identify the fraud before Jan. 18, partly
because of the effort Kerviel made to avoid detection, and partly because staff did not
systematically conduct in-depth investigations when warnings flags were raised.

Among the tricks Kerviel used to hide his activities, the bank's General Inspection depart-
ment highlighted the use of fake e-mail messages to justify missing trades, and the
borrowing of colleagues log-in credentials to conduct trades in their name.

Investigators identified at least seven occasions on which Kerviel faked messages
between April 2007 and Jan. 18, four of them referencing trades that never existed. The
deception was eventually uncovered when they could find no trace of Kerviel receiving
the purported messages in the bank's e-mail archival system, Zantaz.
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Kako se to moglo primjetiti?

Detekcijom “posudivanja” koleginog korisniCkog raCuna

e Isti User-ID istovremeno prijavljen s dvije razlicite IP
adrese

* Nekoliko User-ID prijavljeno jedan za drugim s iste IP
adrese

e Korisnik se prijavio u sustav, a nije se na ulazu u
zgradu prijavio svojom identifikacijskom karticom da je
usao u zgradu

* NetipiCne aktivnosti poslije kraja radnog vremena

—— :




¢ Kradu korisnicki identitet
manipulirajuci podatke o
racunu

e Otvaraju raCune za
posrednike prenos novca ili
za skrivanje traga prenosa
novca

¢ Otvaraju racune za
nepostojece ili
neodgovarajuce korisnike
kako bi ostvarili kvotu ili
proviziju

roiien [

Kako interni korisnici vrSe

zloupotrebu?

i Wl cowon  Jlomiman

¢ Kradu novac od korisnika
preko:

e gotovine

e Cekova

e kartica

e transferom izmedu racuna
* nalozima za plaéanje

e Kradu novac s internih
racuna preko:

e gotovina
e transferom izmedu racuna
* nalozima za plaéanje

¢ Osobni troskovi na teret
korporacijskih kreditnih
karica

* Obavljanje transakcija za
sebe, obitelj, prijatelje

e Krada korisnickih podata za
prodaju ili zloupotrebu

* Obavljanje neovlastenih
potraZivanja, popusta,
povrata

e [skoriStavanje starijih i
nemocnih osoba

e Udruzivanje vise djelatnika

e Krsenje pravila / namjerne
greske

* PokuSavanje izbjegavanje
detekcije

hroug



1 Ako sunovci otisli mozda je vec prekasno

2 Vasi logovi ne sadrze cijelu pricu

a3 Koliko%éih pronevjera pocinje s

%2 kr3enjem kontrola?

4 1zbjegnuti gubitak vremena

5 Efikasno dobivanje konsolidiranih
podataka

STVARI ZA RAZMISLITI
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Presentation Notes
 
How well are you aware of what your employees are doing?


Postojeca sigurnosna rjesenja

Svaki element je zasticen...
...0sim od pristupa ovlastenih osoba

4. 4.2
::;;:11'% g %

:1:1::@

Web Server FTP Server Mail Server

DMZ

| \
WEB !\‘/ !\‘J %

Application Server  Database Server Mainframe
Firewall
W
A
\”

- J LAN
v R R
L \ i 5 ‘( l.b 4 b ‘( N
VPN Gateway \)( ;/ \X % \ \;
& % aJ 5§

" Remote User Internal User Internal User Internal User

hro

=


Presenter
Presentation Notes
In most enterprises you find that nearly all of the IT infrastructure components are secured in one way or another:
1. You have security tools to protect the mainframe, database or application server.
2. You have anti-spam, anti-virus and other tools to protect your mail server, web server, and FTP server.
3. You have the firewall, intrusion detection, VPN and other tools to protect your network from external hacking.
4. You have tools to protect your LAN and desktops..
5. Yet, the one domain which is not protected is what your internal and external users are doing with their authorized access to the corporate business applications. You don’t have any way of knowing if any one of them is misusing or abusing his or her authorized access.
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Ukratko o Intellinxu

osnovan 2005. u Izraelu
preko 100 korisnika Sirom svijeta
3 od 10 vodecih banaka u SAD koristi Intellinx

Gartner report 2010 o Enterprise Fraud Managementu:
— Intellinx pozicioniran kao #1 za Internal Fraud detection.

— Intellinx pozicioniran kao #1 za Deployment and Support
Simplicity

10
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Intellinx — prevencija internih Tt
zloupotreba

Data Capture & Collection

» Network sniffing: transactions, screens, intra-application messages, database access
* Log files and databases

* Reference Data

Forensic Visual Audit Trail

* Replay user activity screen by screen

» “Google like” search on captured data, e.g. Who accessed a specific customer account in a
specific timeframe?

» Captured data is encrypted and digitally signed - potentially admissible in court when needed
Fraud Analytics

« Dynamic Profiling and scoring of various entities

» Customizable business rules

* Real-time alerts

* New rules may be applied after-the-fact

Investigation Workbench and Case Management

» Manage Cases, Alerts and Incidents

* Flexible Reporting

« Control parameters of rules, profiles and scoring

= | 2
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Intellinx — metode detekcije

RazliCito ponasanja od slicnih korisnika

—  Homogene grupe korisnika sa sli¢nim poslovima

Odstupanje od uobicajnog oblika ponasanja

—  Profiliranje korisnika, racuna, klijenta i drugih

NeubiCajena povezanost korisnika i pojedinog klijenta /
racuna

— U Call Centrima uocajeno je slu€ajni redosljed poziva

Odredeni sumnjivi scenariji

—  Promjena adrese nakon ¢ega slijedi reizdavanje kartice

Korelacija kadrovskin podataka s identitetom korisnika

—  Sliéna adresa korisnika i klijenta

Korelacija aktivnosti korisnika s poznatim slucajevima
vanjske zloupotrebe

—  Povecan broj aktivnosti korisnika prema vanjskim slu¢ajevima zloupotrebe ili kreditnim karticama prije nego $to je detektirana
Zloupotreba

Aplikativni Honey Pot

—  Dostupne prividne prevelike ovlasti za sumnjive korisnike i pracenje njihove

ﬁl 13
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Arhitektura

Intellinx Auditors Compliance Officers Fraud Investigators
Users
*Visual *Reports Alerts
replay «Cases
*Google *Profiles
*Google like
: like o R search >~ N
search £ Nl e ™
il = ™ Al |
Intellinx . . Investigation Center
Functions SREE [EMEE I Analytic Engine e & Case Manager
L J | )\ J
| Visual Audit Trail - Analyzed Data
L )
L Data Collector & Consolidator )
t 1 ’
Monitored Environment Network Switch ==

% Existing Data Sources

Mainframe * Log Files

External Users g = - rle E
eBusiness A ' —
customers ¥ Web Server g AS 400 ° Reference LJ

Internal Users Al _ J tables
*Business User 3") Client/ Server
*Privileged IT User Database Server
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Patentirana tehnologija

* Agent-less network traffic sniffing

* No Impact on performance

e Highly scalable architecture

* Very short installation process (several hours), with no risk to normal IT operations
 Recordings stored in extremely condensed format

 Recording data is encrypted and digitally signed — potentially admissible in court
when needed

Monitored Platforms:

« |IBM Mainframe: 3270, MQ, LUO, LU6.2

» IBM System i: 5250, MPTN

» UNISYS T27

» Web: HTTP/ HTTPS

+ Client/Server: TCP/IP, MQ Series, MSMQ, SMB
» Telnet, VT100, SSH

» Oracle (SQLNET), DB/2 (DRDA), MS SQL(TDS)
» SWIFT, FIX, 1ISO8583 (ATM), others

e =
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Dinamicko profiliranje

« Dynamic definition of profiles for any entity:
— End-Users
— Accounts
— Customers
— Any other Entity

 Time Dimension: Hour, Day, Week, Month

 Sample Behavior Attributes:
— Working hours
— Number of transactions per day
— Total amounts of transfers per day
— Total amounts of deposits per day
— Number of dormant accounts accessed per day
— Number of changes to dormant accounts per day
— Number of account address changes per day
— Number of beneficiary changes per day
— Number of VIP queries per day
— Number of changes to account statement mailing frequency per week
— Number of credit limit changes per day

16




What?

How?
When?

Where from?

Time correlation

Data correlation
Aggregation

Scenario

hroug

Primjeri pravila

> Access of a specific account
> Access an account included in a White list/ Black list
> Access any account more than x times in an hour/day

> Search for accounts according to customer name more than x times in an hour/ day
> All the above — after hours

> All the above from which department

> Same user-id login from different terminals in the same time

>~ Access customer sensitive data without customer call in the call centre at the same
time

> Add same address/ beneficiary to different accounts by the same user
> Sum of transfers of an account/ user exceeds x

> Add beneficiary then transfer/withdraw money then delete beneficiary - all in 48 hours
> Change address then transfer/withdraw money then delete address - all in 48 hours

> Increase credit limit then transfer/withdraw money then decrease credit limit - all in
48 hours

17
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Knjiznica gotovih pravila

* Vise od 300 pravila za detekciju vazliCitih vrsta zloupotreba

— Bankarstvo
— Osiguranje
— Informacijska sigurnost

* Pravila izradili strunjaci iz podr€ja detekcije internih zloupotreba (bivsi
zaposlenici KPMG i sluzbenici bankarskih anti Fraud odjela)

e Bazirana na prikupljenom iskustvu drugih Intellinx korisnika customers

« Nazirana na opCim poslovnim pravilima no moze se modificirati za potrebe
korisnika i njihovih specificnih aplikacija ili poslovnog procesa

 Bankarstvo:

zloupotrebe zaposlenika, curenje informacija, IT sabotaze, zloupotrebe transfera novca, zloupotrebe aplikacija, bankomata, kredinih
kartica, ¢ekova, e-bankinga Cards, Check Kiting, AML, eBanking

e Osiguranje:

upravljanje korisnicima, uprvljanje policama, obrada zahtjeva, rad s agentima

ﬁl 18




Sva pravila korisnik moze
modificirati prema svojim potrebama

A few examples of common rule types:

Count suspicious transactions

Value of suspicious transactions

Sudden increase in count or value (by % or standard deviation)

Count or value different from peer group (by % or standard deviation)
Decision table (e.qg., if personal customer, 1x, if corporate customer, 2x)
White lists (e.qg., if customer on list, suppress alerts)

Hot lists / black lists (e.g., if customer on list, immediately trigger alert)

Any of the above over time (e.g., count over a week, increase over a
month)

hroug
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ZaStita privatnosti zaposlenika 26
| korisnika

* Intellinx ne snima ni jednu aktivnost na korisniCkom racunalu vec
samo pristup do poslovnih aplikacija

 Samo ovlastene osobe mogu pristupiti Intellinx sustavu

o Sustav se moze podesiti da nadizre samo odredenu aplikaciju ili
odredenog korisnika, ostale informacije se filtriraju i odbacuju

» Pojedina polja i ekrani koji sadrze vrlo osjetljive informacije se mogu
zasjeniti tako da revizori koji koriste sustav ih ne mogu vidjeti

 Svaki pristup do sustava i svaka izvrSena akcija se biljeze Sto
omogucuje uvid koje aktivnosti je izvrSio pojedini korisnik Intellinx
sustava

* Polja koja omogucuju osobnu identifikaciju korisnika (npr. user-id or
terminal-id) je moguce zasjeniti za vrijeme pregledavanje snimke
sadrzaja korisniCkog ekrana

‘il 20




Kontinuirana kontrola kao prevencija -

Studija slucaja: Credit Card Company X

Alerts on Celebrity Accounts Snooping

X
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=
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o
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Rule Security officers start First employee
implemented calling on suspects is laid off




Zakljugak

Prednosti Intellinxa

* Osiguranje individualne odgovornosti korisnika:
— Vizualni dokaz aktivnsoti korisnika ukljuCujuci read upite korisnika

e Osiguranje proaktivnosti u smanjenju internih zloupotreba pomocu:
— Profiliranje korisnika na temelju analize stvarnog ponaSanja korisnika
— Alarmi u stvarnom vremenu

* Provodenje forenzi¢nih istraga:
— Primjena novih pravila na ve¢ snimljenim podacima
* Osiguranje uskladenosti sa zahtjevima regulatora
e Out-of-box value
— Potpuno snimanje i pretrazivanje neovisno o koristenoj platformi

» No Agents » No Overhead » No Risk

——

hroug
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RECRO-NET d.o.o. | http://www.recro-net.hr

Av. V. Holjevca 40  Tel: +385 1 3030 600
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Dodatni slajdovi




Vrste pravila — Real-Time / Batch

hroug

Type of Rule Example

Peer group analysis .

Historical analysis .

Transactional link analysis

Suspicious scenarios .
[ ]
[ ]
Account link analysis .
Case management link .
analysis

——

Tellers inquiring on more accounts than other tellers
Employees accessing more dormant accounts than
other tellers

Tellers that suddenly increase the number of inquiries
they perform on out-of-state accounts

Call center agent servicing specific accounts repeatedly

Real-time: suspicious callers in call center

Address change then card reissue then address change
Employees performing a high rate of transactions
against general ledger accounts

Customer account with same address as employee

Employee accessed accounts that led to fraud at a
higher rate than other employees
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Intellinx in Action
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