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ZASTO LOAD BALANCING

Osiguranje potrebne raspolozivosti,
Kapaciteta i skalabilnosti

Koristenje farmi aplikacijskih servera

Load balancer presre¢e mrezni promet |
usmjerava ga prema razlicitim serverima

_____________

Load
Balancer
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METODE BALANSIRANIJA T
PROMETA

Round Robin DNS
Hardware Load Balancing
Software Load Balancing
Windows NLB - TCP/IP
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Round Robin DNS

O Najjednostavniji nacin distribucije opterecenija
[0 DNS server odgovara na zahtjev sa vise IP adresa
servera

B ; zone file fragment
IN MX 10 hepweb

hepweb IN A 192.168.0.4
IN A 192.168.0.5
IN A 192.168.0.6
[0 Na uzastopne upite DNS rotira IP adrese:
m 192.168.0.4, 192.168.0.5, 192.168.0.6
m 192.168.0.5, 192.168.0.6 ,192.168.0.4
B 192.168.0.6 ,192.168.0.4, 192.168.0.5
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Round Robin DNS

Metoda pati od ozbiljnih nedostataka

B Na DNS serveru i/ili klijentu obicno je ukljucena
subnet prioritzacija (subnet prioritization) koja u
sluCaju koristenja servera na razlicitim mrezama
ureduje redoslijed IP adresa

B DNS serveri i klijenti obicno koriste cache -
uzastopni zahtjevi ne moraju bit rasporedeni na
razliCite servere

B Round Robin DNS ne vodi racuna o stvarnoj
raspolozivosti servera koji osigurava uslugu
klijenta (ne ukljucuje fault-tolerance)
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Round Robin DNS

Simple Failover

Round Robin load balancing Round Robin load balancing

Failure situation — without Simple Failover Failure situation — with Simple Failover

Round Robin is not a
fallover solution, only a

load balancing solution. DNS Server
Vislors to your web site
arg sl pointed o web 4 Sinphe Fallover
server 3, because it is in X
the round robin list imﬁ ;:‘:ﬂﬁﬂiﬁ&?
Round Robin Ests while
ther connection i beoken

Simple Failover took Server 3
out of the Round robin list
The third visitor is trying to connedt to
your Web-site at Server 3

e Gl ves Pt Todk el

Bl ™ e sy e s B M A ey [ Py

i Wi con find “wwe hsoftwane com® e
1 . I neae  Simphe DNS Plus

e b - = The simple vel poweefel DIVS sorver bor Wisdows
: ."ll"- L - DT AT R R R Y

Your web-site is unavailable to L Y
fhe: third visitor Your web-site is available o every visitor

Round robin i ispad servera Round robin sa SimpleFailover
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Hardware Load Balancing

O

O
O

Hardware load balanceri (Hardware Load-balancing Device
HLD) obicno su integrirani unutar modernih router-a (layer
4-7 router)

Mogu opsluzivati izuzetno velike promete
Uobicajene izvedbe

B programska rjesenja na posebnom brzom hardware-u
(Application-Specific Integrated Circuit - ASIC)

B zasebne kombinacije custom hardware i software-a na
nekoj varijanti LINUX-a ili custom OS-a

DSR (Direct Server Return)
B odgovor iz servera zaobilazi load balancer

Postoje redundante (dual core) izvedbe ¢ime se uklanja
load balancer kao potencijalni single point of failure

Mogucnost server feedbacka-a (agent na serveru)
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Hardware Load Balancing

Member

Local workload
manager

Member

Local workload
mana ger

Member

Local workload
manager

i =

Requests Requests
Request = = Load
origing - = balancer
SASP
Group
_ workload
manager

Hardware load balancer koji uzima u obzir opterecenje

pojedinih servera (agenti su instalirani na serverima)
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Software Load Balancing

_oad balancing je tradicionalno
poistovjecivan sa posebnim hardware-om

Load balancing moze se realizirati i kao
brogramsko rjesenja na konvencionalnim
serverima

B OracleAS Web Cache arhitektura

B Programski load balancer (load dispatcher) na
konvencionalnom serveru

B HTTP redirector
Windows NLB (Network Load Balancing)
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Software Load Balancing

OracleAS Web Cache arhitektura
B omogucuje cache-ing statickih web
stranica, nazalost ne i servleta

B omogucuje jednostavnu formu load
balancinga

B kod konfiguriranja navedu se svi serveri
u farmi

B ostaje problem jedne pristupne tocke za
korisnike (single point of failure)
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Software Load Balancing

OO0 Programski load balancer (load dispatcher) na
konvencionalnom serveru

Programski paket koji se odvija na posebnom serveru

Izrazito velika fleksibilnost kod definiranja politike

rasporedivanja prometa

Neka load balancing pravila:

round robin

weighted round robin

Eercept_i_ve_ (predvida najprikladniji nod kombinirajuci broj
onekcija i vrijeme odziva)

least connections (nod s najmanje konekcija)

weighted least connections

fastest response time (nod s najbrzim vremenom odziva)

random node itd

Za visoku raspolozivost potrebno je koristiti dva balancera
(u active-standby ili active-active konfiguraciji)

o000 0O00
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Software Load Balancing

Programski paket na posebnom serveru

Load Balancer

......................

Engine Tier State Tier

VIPs=x.10

......a.a.

Schedule r\Hﬂ ckup Schedul I an ckup C memﬂu er C num\«r ver Conte nl‘\tr\ er
Scheduler B SchedulerA

Central Dispatch Site

Software load balancer za visoku raspolozivost

Software load balancer ispred Weblogic servera (primarni balacer i backup)
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Software Load Balancing

HTTP redirektor

B OgraniCen samo na HTTP promet

B HTTP zahtjev preusmjerava sa HTTP redirect
komandom direktno na pojedini aplikacijski server

B Najjednostavnija rjesenja u obliku Perl skripti
(random node, round robin, IP address based -

geotargeting)
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Windows NLB (Network Load$2%
Balancing)

/ NLB hardware Set Up Cluster Host Cluster Host

Server Application

Server Application

Window NT Kernel

T Window NT Kernel
| TCP/IP | | TCP/IP |

\\( Gigabit Ethemet ) ) | | - | |
NLB Setup Windows NLB Stack

kartice su na mrezi kao na paralelnom bus-u
nodovi su ravnopravni

ne postoji interconnect

nema vanjskog load balancera

eliminiran single point of failure

O0O0O0mn0
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Windows NLB (Network LoadS2%
Balancing)

Network Load Balancing Manager

1

Doda\/anje novih nodova u NLB cluster (Windows 2003 | 2008)
16
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Windows NLB (Network Load 2%
Balancing)

SAG0 L IASTIMLE NIC) Properties

SHG0IASTH{MLE NIT) Progerties
el Pt srvsirs |c...|n|Pmclm:u: Chusbes Prasareters | Post Rudes | NP P S e
e Addrmzez | |

Bty jumigue host igdentifert 3 [~
g The chuste I sckdmanes e shered by swery membes of B chisies forlosd belancing

Diadhewas |F acchazrar 'E;ml:mw fried s ponsdered e pameny clustes | P addiess and used/fon cleter

e | Gobreet wenek

107 200 b tee o i)

Chitte | socbessss

P ks Subnel sk

ek | L | Rercvn

Irabusd bamal glads
Dkt s T -

™ Asjsin noserded dale sbe comule el

| |
IT'_ Carced i Hsp |_ OF. | Carcd Hep |
Host parameters — default state stopped

Cluster IP address (virtual address)

SHGOIASTH{MLE NIT ) Progerties

SAG0 L IASTIMLE NIC) Properties

Mol Parnessters | Chuple 1P duckbwrses |[Chirter Faansmtens | et Rudes |

Hos! Prenesters | Chuste 1P dickdregses | Clusies Fassrwsters [ Fort Fiudes |

Cheii [P eonbguasben Dimbrasd paont rubsse

P abbess I = | ot ks [ St [End [ Pt | Mode |Pmi:.'| Lood [ ity |

5 s eE=E=1 2 a BEEE Boln  Mulipl Exuad

Eull Irdzwed e

Kok e

Chupter ppessstion mads

P

e £

& Fral s darcripdion
TICF arel LOFP baffie deecied is arg chostes IF addvers thal saiver on poris O fsough
NPT v mousaly acos o reeviserr ol e chrter Chere, F sdderres am
e b aetign chenl conmecions io & peciie chos il

[k ]| toce Ho |
Cluster parameters - unicast

lTl_ S| |_
Port rules — Load Equal, Affinity Single

10/5/2011 HROUG 2011 17



Windows NLB (Network Load $2%
Balancing)

O U svojim pocecima zamisljen da radi preko hub-a (ne preko
switch-a)

O Danas direktno spajanjem NLB mreznih kartica na switch

O Potrebno na mreznoj NLB kartici osposobiti IP Forwarding

0 Windows 2008
B netsh interface ipv4 set int "[name of the NIC]" forwarding=enabled

Napomena: [name of the NIC]=NLB
O Windows 2000, 2003

B HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
Tcpip\Parameters
B Set the following registry values:

Value Name: IPEnableRouter
Value type: REG_DWORD
Value Data: 1
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PROVJERA ISPRAVNOSTI NODA
(APLIKACIJSKOG SERVERA)

[0 Balansiranje prometa ima smisla samo ako je
server ispravan

[0 Utvrdivanje ispravnosti noda i aplikacije
(application health monitoring)

[0 Pozeljna je dvorazinska provijera

B Brza (osnovna) - jednostavnija provjera kriticnih
komponenti (npr. Apache s HTTP GET)

B Detaljna (application specific HTTP GET s content
checks, reports servers, provjera funkcionalnost
servisa — ne samo provjera da li je servis podignut)
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PROVJERA ISPRAVNOSTI NODA
(APLIKACIJSKOG SERVERA)

[0 Za postizanje visoke rapolozivosti load balancing treba
detektirati neispravan server i automatski ga izostaviti iz
rasporedivanja prometa

[0 Za ostvarivanje vrlo visoke raspolozivosti (99,999 %)
potrebno reagirati jako brzo u slucaju kvara noda

Raspolozivost | GodiSnje vrijeme Rjesenje (okvirno)
van pogona
99% 87,6 sati jedan server
99,9% 8,76 sati jedan server, vrlo dobra konfiguracija i odrzavanje
99,99% 52,5 minuta cluster
99,999% 5,25 minuta cluster, geografski disperzirani cluster
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PROVJERA ISPRAVNOSTI NODA
(APLIKACIJSKOG SERVERA)

[0 Brza (osnovna) provjera
ponavlja se svakih

nekoliko sekundi "

[0 Bududi da je vrlo &esta, ST [T e
ne smije puno TR S
opterecivati CPU -]

. . . - . T Bt eskong: o

O Primjer: aplikacija Active C st

Server Watcher © nsenate
Dheck igsoucs evy P
E Delete ik Fie & Hosd
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PROVJERA ISPRAVNOSTI NODA
(APLIKACIJSKOG SERVERA)

o IPSentry Options

General l Logging ] Femaote: .-'l'«ccess] Statistics ]

Sentry cycle interval |50z [Mirwtes between zentiy cpcles]
Default action timeout; {10 [Seconds to wait for connect/responze)

[v lanore Pall Frequency for Failed Devices

S[=] E3

Startup Settings:
Launch at startup ™ MT Service Settings |
Start Minimized [ Startup Delay: [2
Retain Counters [ [minutes)
Export zettings ‘ Impart settings |

Q IPSentry Options !E
Sustem settings] Modem settings | Server/Maching Monitoring l
— Servers / Services
Marne | Address ﬂ
=] SEGOIASOT_RESTART HTTRMTT
=] SEGOIASOT_HEPWER_IS_UR HTTF';-'HTTJ
i'él, SZGEMIASI_HEPWER_IS_FAST HTTPAMHTT
3";!,5250”;’-‘-.501 MLEB_START HTTRHTT
i'lgl, SZG0NASOT NLE START 2 HTTR/HTT
=] SAGIAS0T FREE MEMORY Performarc:
B Reverze Ping Test zzg01ias02 10.7.200.2(0
3"5 REPLI_CHECK_SZG011AS02 File and Drir
E-IE‘u REPLI_CHECK_S5TO1aS02 File and Diir
E-IE‘u REPLI_CHECK_S5T01145M File and Diir =
_‘T Lo L | T el Il T o R e ML N il _..JE_‘
LConfigure Defaults ‘ Add | ‘ Propertiez |

Ok | LCancel |

Regizter | Help |

Fiegister| Help | Cancel | |

IP Sentry za detaljne provijere 1

IP Sentry za detaljne provijere II
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PERZISTENCIIA, ASIMETRICNA
OPTERECENJA

Perzistencija

Asimetricna opterecenja
Problem IP affinity-a

(i perzistencije uopce)
Ponasanje nakon restarta noda
Opterecenje preostalih nodova
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Perzistencija

Tijekom sesije korisnik komunicira uvijek s
istim serverom u farmi

Statefull application

Sticky session

Primjena cookie-a

B cookie pohranjen u browseru klijenta

IP zasnovana
B Temelji se na IP adresi klijenta
B Problem kad klijenti dolaze preko proxy servera
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Asimetricha opterecenja

Serveri U farmi nemaju uvijek isti
kapacitet

Mogucnost rada sa serverima
razlicitih kapaciteta

[0 weighting faktor kod round robin

[0 weighting faktor u hardware load balanceru

[0 weighting faktor u software load balanceru
[0 weighting faktor u Windows NLB
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Problem IP affinity-a Tehs
(i perzistencije uopce)

0 IP affinity je dobro rjeSenja za ostvarenje

perzistentnih session-a, ali

B koliko vremenski dugo affinity treba vrijediti (affinity
window)

B ne treba dovijeka zalijepiti korisnika za pojedini
aplikacijski server
[0 Potrebno je ponekad nakratko resetirati affinity
(npr. nocu)
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Ponasanje nakon restarta noda

Kod ispada noda obicho se obavlja restart
servera

Za vrijeme podizanja noda korisnici Ce se
spajati na preostale aktivhe nodove
Mnogi korisnici s kojima je bila prekinuta
Komunikacija vec ce zapoceti nove
perzistentne sesije

Restartani ¢e nod biti inicijalno slabo
opterecen (funkcija vremena oporavka i
pristizanja korisnika) sve dok ne stignu
potpuno novi korisnici
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Opterecenje preostalih nodova

Ispad jednog noda moze izazvati domino
efekt i porusiti sve preostale nodove

U slucaju ispada jednog noda, preostali
nodovi trebaju imati dovoljan ukupan
kapacitet da usluze korisnike

Load balancing cluster treba dimenzionirati
s jednim serverom viska

(redundancija N+1)
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GEOGRAFSKI DISPERZIRANI &5
SUSTAV

Pogodan za veliku organizaciju s
regionalnim centrima

Osiguranje visoke raspolozivosti

U normalhom radu korisnici se rasporeduju
na najblizi (regionalni) cluster

Raspodjela opterecenja nije ogranicena
samo na regionalni cluster — fleksibilnost

U abnormalnim situacijama preostali aktivni

regionalni clusteri omogucuju neprekidan
rad
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GEOGRAFSKI DISPERZIRANI &5
SUSTAV

Primjer geografski disperziranog sustava
koji se koristi u HEP-u

UkljuCuje Cetiri iAS clustera u Cetiri
regionalna centra (Zagreb, Rijeka, Split |
Osijek)

Regionalni centri posjeduju NLB cluster koji
moze raditi samostalno

Sustavu se pristupa preko zajednicke web
adrese hepweb, bez obzira na lokaciju
korisnika
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GEOGRAFSKI DISPERZIRANI 2%
SUSTAV

Koristi se geotargeting redirekcija
B DNS subnet prioritizacija
B Perl rediretkori

Za zajednicko krovno ime hepweb postoje
visestruki (konkretno Cetverostruki) A
rekordi u DNS-ima unutar HEP-a

Perl redirektori na regionalnim clusterima:
B hepwebos 10.193.64.116
B hepwebri 10.65.64.206
B hepwebst 10.129.64.116
B hepwebzg 10.1.200.206
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GEOGRAFSKI DISPERZIRANI 2%
SUSTAV

Perl redirektor

Obavlja drugu razinu redirekcije
(prva razina je DNS subnet prioritizacija)
Usmjerava klijenta na sam iAS cluster

Jednostavna skripta koja obavlja geotargeting
redirekciju, temelji se na adresnim podrucjima
korisnika iz pojedinih regija

Potvrduje odluku donsesenu na prvoj razini

Vodi racuna o raspolozivosti i opterecenjima svih
regionalnih iAS clustera - clusteri oglasavaju
svoje opterecenje
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GEOGRAFSKI DISPERZIRANI 2%
SUSTAV

O Na upit hepweb DNS-ovi (ukljucena subnet prioritizacija)
odgovaraju sortiranim adresama Perl redirektora

[0 Za korisnike iz raznih regija to izgleda ovako:
u Regija Osijek

10.193.64.116, 10.129.64.116, 10.65.64.206, 10.1.200.206
u Regija Rijeka

10.65.64.206, 10.1.200.206, 10.193.64.116, 10.129.64.116
u Regija Split

10.129.64.116, 10.193.64.116, 10.1.200.206, 10.65.64.206
u Regija Zagreb

10.1.200.206, 10.65.64.206, 10.129.64.116, 10.193.64.116

Korisnici na prvom mjestu uvijek dobiju adresu svog
regionalnog Perl redirektora

Ukoliko je prva adresa nedostupna, klijentov IE browser
prelazi nakon 20 sekundi na slljedecu adresu
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GEOGRAFSKI DISPERZIRANI &5
SUSTAV

ZAGREB OSIJEK

RIJEKA SPLIT

[0 Normalan rad geografski disperziranog sustava
O Korisnik se usmjerava na najblizi (regionalni) iAS NLB cluster
O U slucaju preopterecenja promet preuzimaju drugi iAS NLB clusteri
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GEOGRAFSKI DISPERZIRANI 2%
SUSTAV

ZAGREB OSIJEK

2. hepredirzg

L\-:
6 QEQ / RIJEKA SPLIT
%/ 1. hepredirri

Ispad iAS NLB clustera Rijeka (cluster je nedostupan)

Korisnik se automatski preusmjerava (nakon 20s) na drugi iAS
NLB cluster (u ovom primjeru Zagreb)

Pri izboru drugog iAS NLB clustera uzimaju se u obzir svi regionalni
clusteri koji imaju visak kapaciteta (iAS NLB clusteri oglasavaju
opterecenje)

mm
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ZAKLIJUCAK

O

Vecina metoda zahtjeva dodatni hardware

Kod visoke raspolozivosti (high availability) hardware treba biti
udvojen - inaCe imamo samo load balancing

Hardware load balancing

m Cesto integrirani u router-e

B izuzetne brzine (da li nam stvarno trebaju?)

Software

B programska rjeSenja na posebnom serveru

B izrazita fleksibilnost, pravila balansiranja

Microsoft NLB je jednostavan za konfiguriranje

B ne zahtijeva dodatni hardware i nema single point of failure

B po performansama je vise nego dovoljan za vecinu primjena
Geografski disperzirani cluster moze se realizirati dvorazinskim
usmjeravanjem prometa

B DNS subnet prioritization

B PERL geotargeting skripte
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