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“* Najlakse i najbolje je ako mozemo raditi samo sa
centraliziranom bazom podataka. No, ponekad nuzno
moramo raditi sa distribuiranom bazom podataka.

“* Kod distribuirane baze podataka Cesto se radi replikacija
podataka, koja moze biti asinkrona ili sinkrona. Asinkrona
je u pravilu brza, ali ne osigurava konzistentnost podataka.

% Sinkrona replikacija je jedna vrsta distribuirane transakcije.
Distribuirana transakcija koristi dvofazni commit protokol.

“+ Kod dvofaznog commit protokola postoji period u kojem je
transakcija osjetljiva na pad (nekog) servera baze ili veze. U
sluCaju greske, transakcija postaje in-doubt.

“ In-doubt transakcije najéesce baza rjesava sama, ali
ponekad ih moramo ruéno razrijesiti.
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¢ Distribuirani sustavi

“ Arhitektura Oracle baze

“ Transakcije

¢ Distribuirana baza podataka

“ Replikacija podataka

¢ Distribuirane transakcije

“+ Dvofazni commit protokol

“ In-doubt distribuirane transakcije

ISTRA INFORMATICKI INZENJERING Stranica 3



Distribuirani sustavi

™

“ Taksonomija distribuiranih sustava:

OO
g g |

HrOUG 2012
Ima neka loSa veza ...

Shared memory
multiprocessor

l Add distribution

Distributed memory
multiprocessor

l Add partial failure

Distributed memory
multiprocessor
with partial failure

l Add openness
Open distributed system

(partial failure)
(naming and security)
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“ Asinkroni sustavi su brzi, ali tesko osiguravaju konzistentnost.

. RMI 2. Asynchronous RMI 5. Asynchronous RMI
(2 calls) (2 calls) with callback
5 5 5 (using threads)
(2 calls)

= =

c s C iS

3. RMI with callback 4, RMI with callback

(using thread) (using continuation)

idle
. suspended

active

: : : : ‘i- \i"
C; VS C i S Thread states
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% Arhitekturu Oracle sustava Cine dva glavna dijela:

“+ Baza podataka (BP), koju Cine razliCite vrste datoteka;
hajvaznije su datoteke podataka, no postoji i desetak drugih
vrsta datoteka, od kojih su posebno vazne Redo Log
datoteke, koje se dijele na Online i Archive; Online Redo Log
datoteke sluze za oporavak baze u slu€aju pada sustava (npr.
programske greske ili nestanaka struje), dok Archive Redo
Log datoteke sluze za uspostavu prijasnjeg stanja, zajedno sa
backup datotekama, u slucaju kvara diska;

% Instanca (jedna ili vise) baze podataka, koju ¢ine memorijske
strukture 1 procesi u memoriji; od memorijskih struktura,
narocCito su zanimljivi Block Buffer Cache i Redo Bufer.
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% Online Redo Log ¢ine minimalno dvije datoteke (a
preporucljivo je da postoje barem tri) koje se koriste u krug —
kada se prva napuni, Oracle pocinje pisati u drugu, a kada se
druga napuni Oracle se vraca na prvu.

“ Kada su podaci zapisani u Online Redo Log moze doci do
pada sustava (to nije kvar medija) prije nego Oracle te
podatke upiSe u prave tablice podataka. No, nakon sto se
Oracle sustav ponovno podigne, procitat ¢e Online Redo
Log i upisati podatke u prave tablice.

“ Naravno, pitanje je da li ti podaci zaista trebaju biti trajno
zapisani u tablicu podataka — to ovisi o tome da li su oni
commit-irani.
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“ UNDO tablespace sluzi za eliminiranje (iz tablica
podataka) promjena koje nisu commit-irane, kod oporavka
sustava nakon pada.

“ Sluzi i za omogucéavanje visekorisni¢kog rada. Buduci da
se Cesto ne-commit-irani podaci moraju spremati na disk,
pitanje je otkuda sesija moze Citati stare podatke (prije
promjene) — oni se nalaze u UNDO tablespaceu.

“ Postojanje UNDO tablespacea (ili neke sli¢ne strukture u
nekom drugom RSUBP sustavu) omogucava da mijenjanje
podataka ne utjeCe na Citanje podataka, tj. mijenjanje
podataka ne sprecava da se ti podaci istovremeno i
citaju. U RSUBP sustavima koji nemaju nesto slicno kao sto
je UNDO tablespace, mijenjanje podataka utjeCe na Citanje.
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% Sesija BP ne vidi promjene koje je napravila druga sesija,
dok druga sesija ne napravi COMMIT (ili ROLLBACK).
Medutim, sesije nisu nezavisne, jer zakljuCavanje redaka u
jednoj sesiji utjeCe na drugu sesiju koja pokusava azurirati
redak koji je zakljuCala prva sesija.

“ Kada sesija izvrsava DML naredbu, automatski se zaklju€a
redak. Redak se moze otkljucati tek na kraju transakcije
(COMMIT ili ROLLBACK), ili pomo¢u ROLLBACK TO
SAVEPQOINT. Medutim, redovi koji su otklju€ani sa
ROLLBACK TO SAVEPOINT ostaju zaklju€ani za one sesije
koje su vec prije toga pokusale izvrsiti DML na tim redovima.

“ Redovi se mogu zaklju€ati i sa SELECT ... FOR UPDATE.
Pritom postoji i opcija NOWAIT / WAIT n (sekundi).
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“ Transakcija moze ili u cijelosti uspjeti (COMMIT), ili biti u
cijelosti ponistena (ROLLBACK).

“ Pritom se mogu desiti tri tipa gresaka:
- narusen uvjet na tip stupca, npr. upis 100 u NUMBER (2)

- naruseno deklarativno integritetno ogranic¢enje
(PK, UK, FK, CK, NOT NULL)

- naruseno proceduralno ogranicenje (okidaci baze).

% Ako se desila greska na bazi koja nije obradena, a pocCetak je
DML naredba, ponistavaju se svi efekti naredbe.

% Ako se desila greska na bazi, a poCetak je poziv procedure sa
strane klijenta (npr. Forms), ili poziv sa strane druge baze
(udaljena procedura), ponistavaju se svi efekti procedure.
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> Sustav distribuiranin baza podataka (ili jednostavnije -
distribuirana baza podataka) je sustav od dvije ili vise baza
podataka koje bi aplikacijama (korisniCkim programima)
trebale izgledati kao jedna jedinstvena baza podataka.

“+ Date je u svojoj knjizi postavio "temeljni princip za
distribuirane baze podataka", a to je: "Za korisnika,
distribuirani sustav (baza podataka) treba izgledati potpuno
Isto kao ne-distribuirani sustav".

“ Na temelju tog principa, Date u knjizi daje 12 zahtjeva koje
distribuirana baza mora zadovoljiti. Cinjenica je da je
100%-tno zadovoljenje svih tih zahtjeva gotovo nemoguce, ali
ti zahtjevi sluze kao ideal prema kojemu bi trebale teziti
konkretne implementacije distribuiranin baza podataka.
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% Oracle baza podataka zadovoljava Dateove zahtjeve u velikoj
mjeri. U zadovoljavanju tih zahtjeva veliku ulogu igra
nepostojanje "pravog" globalnog rjecnika podataka u Oracle
bazi, jer svaka Oracle baza ima svoj lokalni rje€nik podataka.

% Za Cuvanje informacija o udaljenim objektima, Oracle baza
podataka koristi tzv. "database link". Moze se reci da je
database link objekt baze podataka koji definira jednosmjernu
vezu baze podataka na drugu bazu podataka.

% Slijedi primjer definiranja privatnog database linka:
CREATE DATABASE LINK neki_link
CONNECT TO shemaY IDENTIFIED BY zaporka
USING "bazaB'";
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“ Udaljeni upit

SELECT * FROM neka tablica@neki_ link;

* Distribuirani upit

SELECT * FROM lokalna tab,
udaljena2@baza2, udaljena3@baza3 WHERE

“ Osim udaljenog upita / distribuiranog upita, Oracle podrzava i
udaljene / distribuirane DML naredbe.

“ Distribuirana transakcija je ona transakcija u toku koje se
azuriraju (tj. unose, mijenjanju ili brisu) redovi iz barem dvije
tablice koje se nalaze u razliCitim bazama podataka.
Distribuirani upit ne mora sadrzavati distribuiranu DML
naredbu, niti distribuirani upit.
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“* Moze se reci da je replikacija proces kreiranja kopija
podataka (i metapodataka) i uskladivanja (sinkroniziranja)
podataka (i metapodataka) u bazama koje €ine
distribuiranu bazu podataka. Sve promjene koje se naprave
na jednoj bazi (distribuirane baze) moraju se odraziti | na
kopije podataka u ostalim bazama (koje imaju te kopije).

% Oracle ima vise varijanti replikacije. Postoji bazi€éna
replikacija, koja je raspoloziva i u Standard ediciji baze i koja
omogucava samo asinkronu replikaciju, sa jednom master
bazom. Napredna replikacija, za razliku od bazicne,
omogucava i sinkronu replikaciju, multi-master replikaciju i
proceduralnu replikaciju. Novija Oracle replikacija je tzv.
Oracle Streams, a ona je replikacija temeljena na logu.

ISTRA INFORMATICKI INZENJERING o et )



Q17

Oracle Streams procesi hroug
Redo
Log LCR:red
Rules }
Engine _
Tablice
+ :
A | "
PRIy
_Handlers HeiR e

HrOUG 2012
Ima neka loSa veza ...

ISTRA INFORMATICKI INZENJERING

Stranica 15



\V4

™

Tablica 1: Osnovne osobine Oracle i nase replikacije

eplikacija Multi- -

SRR vy | oy | TR | Proces | o cams | Naga
Ozobine Master | dural
Transakcijska 1li
Log bazirana T T T T L T
Sinkrona 1l A A /A S/ A A g
Asinkrona
Retéana 1li R R R p R R
Proceduralna
Jednosmjerna ili
Dvosmjerna J D D D D J
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INSERT INTO orders...;
UPDATE inventory @ warehouse...;
UPDATE accts_rec @ finance...;

COMMIT;

R ' SALES.ACME.COM

Global Coordinator
Commit Point Site
Database Server
Client

LUONE

WAREHOUSE.ACME.COM FINANCE.ACME.COM
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“ Klijent (client): baza koja referencira podatke na drugim
bazama.

“ Server baze podataka (database server): bilo koja baza
podataka koja sadrzi podatke koje druge baze (ukljuCujuci
samu sebe) referenciraju;

“+ Lokalni koordinator (local coordirnator): baza koja mora
referencirati podatke na drugim bazama da bi zavrsila svoj dio
distribuirane transakcije. Vidi samo svoje neposredne
susjede. Komunicira sa svojim "podredenim" susjednim
bazama, Salje im upite i prima od njih rezultate (ali i
iInformacije o statusu transakcije), pa onda te rezultate salje
"nadredenim" susjednim bazama (koje su upite inicirale).
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“ Globalni koordinator (global coordinator): baza koja je
izvoriste distribuirane transakcije. Aplikacija koja je pokrenula
distribuiranu transakciju direktno je vezana za nju. Radi
sljedece operacije za vrijeme distribuirane transakcije:

1. Salje SQL naredbe ili pozive udaljenih procedura na
odredenu bazu.

2. Salje svim bazama sa kojima je direktno povezan, osim
commit point site bazi, naredbe da se pripreme.

3. Ako sve baze odgovore da su se pripremile, Salje commit
point site bazi naredbu da izvrsi commit.

4. Ako neka baza odgovori sa abort, salje svim bazama
naredbu da izvrse globalni rollback.
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“ Commit point site: to je baza koja inicira globalni commit ili
globalni rollback, kada dobije takvu instrukciju od globalnog
koordinatora. Baza koja Ce biti commit point site trebala bi
biti ona koja ¢uva najvaznije podatke. Razlikuje se od
ostalih baza u distribuiranoj transakciji po sljedece dvije
karakteristike:

1. Ona nikada ne ulazi u pripravno stanje (prepared state).
Za razliku od toga, ostale baze kod greske ostaju u
pripremnom stanju, drzeci (potrebne) zaklju€ane retke, dok
god se ne rijesi in-doubt transakcija.

2. Ona izvrsava commit prije svih ostalih baza. Nakon toga
je distribuirana transakcija commit-irana, jer se globalni
koordinator brine da sve druge baze isto izvrSe commit.
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Izbor commit point site baze D17
— na temelju parametra baze hroug
¢ COMMIT_POINT _STRENGTH

% U sljede¢em primjeru, Commit point site je baza HQ:

SALES.ACME.COM
(45)

HQ.ACME.COM
(165)

WAREHOUSE.ACME.COM
(140)

. Global Coordinator
. Commit Point Site
FINANCE.ACME.COM HR.ACME.COM [ Database Server
(45) (45) ] client
HrOuUG 2012
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“ U fazi pripreme, globalni koordinator trazi od ostalih baza,
osim commit point site baze, da predu u pripravno stanje
(prepared state). Transakcija je od tada u osjetljivom stanju.

“* Pripremljene baze stavljaju distribuirani lokot na sve svoje
modificirane tablice. Taj lokot sprec¢ava c¢ak i citanje
podataka (sto Oracle baza inace ne radi), pa u slu¢aju
problema podaci ostaju zakljucani i za Citanje!

% Inace, baza moze odgovoriti na sljedeca tri nacina:
1. Prepared: baza javlja da je pripravna.
2. Read-only: baza javlja da ona nije radila nikakav DML, pa
ne treba i¢i u pripravno stanje.
3. Abort: baza javlja da se ne moze pripremiti, otkljuCava sve
svoje zakljucane retke i radi lokalni ROLLBACK.
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“* Ako globalni koordinator od barem jedne baze dobije odgovor
Abort, on Salje svim bazama ROLLBACK. Ako od svih baza
dobije odgovor Prepared, zapoc€inje fazu potvrde:

- Salje commit point site bazi naredbu da izvr§i COMMIT.
Commit point site baza izvrsava COMMIT i obavjestava
globalnog koordinatora.

- Globalni koordinator i lokalni koordinatori salju naredbe svim
svojim podredenim bazama, trazeci od njih da naprave
COMMIT. Ostale baze rade lokalni COMMIT.

“ U fazi zaboravljanja, globalni koordinator kaze commit point
site bazi da zaboravi transakciju, tj. da izbriSe stanja o
transakciji koja ona vodi kod sebe. Globalni koordinator nakon
toga brise i kod sebe informacije o distribuiranoj transakciji.
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“ U slu€aju da se u bilo kojoj fazi desi greska (preciznije, nakon
sto transakcija postane "osjetljiva", tj. nakon sto barem jedna
baza zavrsi fazu pripreme), distribuirana transakcija postaje
iIn-doubt. Greske mogu biti:

- Padne racunalo na kojem radi Oracle baza.

- Prekine se veza izmedu dvije ili vise baza koje sudjeluju u
distribuiranoj transakciji.

- Desi se neki softverski problem.

“+ RECO proces baze najce$ée automatski rjesava in-doubt
transakciju nakon sto se podigne racunalo, uspostavi veza,
odnosno rijesi softverski problem. No, dok RECO proces ne
rijesi problem, ostaju zaklju€ani podaci modificiranih tablica, i
to (kako je veC reCeno) ne samo za pisanje, vec | za Citanje.

L)
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“ Ovdje nije veliki problem, jer samo baza Remote ima podatke
zakljuCane za pisanje i Citanje, a rjesavanje je automatsko:

N
\

——

COMMIT_ POINT_STRENGTH = 200

|
3

0 All databases perform 9 Crashes before giving

rollback prepare response

9 Asks REMOTE to prepare

Remote

/

Issues distributed
tfransaction
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COMMIT POINT_STRENGTH = 100

Stranica 25



Q17

hroug

“* Niti ovdje nije veliki problem, iz istih razloga kao prije:

6 All databases commit after

network restored : :
e Receives commit message,

but cannot respond
O Asks REMOTE to commit

>

e Receives prepare message from REMOTE

R t
9 Asks REMOTE to prepare -

COMMIT_POINT STRENGTH = 200 COMMIT_POINT_STRENGTH = 100

Issues distributed
[. transaction
——T
SCOTT 2
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“ Treba rucno razrijesiti in-doubt transakciju ako je:
1. In-doubt transakcija zakljucala kritiche podatke ili undo
segmente.
2. lli se pad racunala, prekid veze, ili softverski problem
ne mogu rijesiti u kratkom vremenu.

“ Ruc€no rjesavanje in-doubt transakcije moze biti kompleksno.
Glavni postupak sastoji se od sljedecih koraka:
1. Pronaci identifikacijski broj in-doubt transakcije.
2. Postaviti upit nad sistemskim view-ovima
DBA 2PC PENDING i DBA 2PC NEIGHBORS, kako bismo
odredili da li su baze koje sudjeluju u transakciji, commit-irale.
3. Ako je potrebno, forsirati commit sa COMMIT FORCE,
odnosno rollback sa ROLLBACK FORCE naredbom.
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% ldentifikacija in-doubt transakcije moze se vidjeti vec¢ kod prve

pojave greske, kod korisnika koji radi COMMIT:
ORA-02050: transaction ID rolled back,

some remote dbs may be in-doubt
ORA-02053: transaction ID committed,

some remote dbs may be in-doubt
ORA-02054: transaction ID in-doubt

% Zapravo je vecCa Sansa da Ce gresku javiti
korisnik kojemu su podaci ostali zakljucani ne samo za
pisanje, vec | za Citanje:
ORA-01591: lock held by in-doubt
distributed transaction ID
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% Sada kada znamo identifikaciju in-doubt transakcije, mozemo
analizirati view-ove DBA_2PC_PENDING i
DBA 2PC_NEIGHBORS.

“ View DBA 2PC_PENDING prikazuje sve in-doubt
distribuirane transakcije. Prazan je ako ih nema, a nakon
Sto se in-doubt transakcije rijese, isto bi se trebao automatski
Isprazniti (u vecini slucajeva).

“ NarocCito su zanimljiva dva njegova stupca, STATE i MIXED.
Stupac MIXED trebao bi uvijek sadrzavati vrijednost NO, osim
u slu€aju ako smo greskom na nekoj bazi forsirali commit, a
na drugoj rollback, pa je distribuirana transakcija ostala u
"miksanom” stanju, sto baza sama prepoznaje i stavlja
vrijednost YES.
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% Collecting: ovu vrijednost normalno sadrze samo baze koje
su globalni ili lokalni koordinatori; To znaci da te baze
prikupljaju informacije sa ostalih servera baze, prije nego
odluCe da li ¢e se i one pripremiti.

“ Prepared: znaci da je baza pripremljena (Sto znaci i da je
zaklju€ala retke modificiranih podataka i za pisanje i za
Citanje), ali mogla je to javiti, ili ne stici javiti svom
koordinatoru. Baza ¢eka na poruku da napravi commit.

“ Committed: znacCi da je ova baza commit-irala.

“ Forced commit / Forced rollback : znaCi da je transakciju,

koja je prije bila u statusu Prepared, administrator ru¢no
rijesio sa COMMIT FORCE / ROLLBACK FORCE.
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STATE State of Global | State of Local

Column Transaction Transaction Normal Action Alternative Action

Collecting | Rolled back Rolled back None PURGE _LOST DB
ENTRY (only if
autorecovery cannot
resolve transaction)

Committed | Committed Committed None PURGE_LOST DB
ENTRY (only if
autorecovery cannot
resolve transaction)

Prepared Unknown Prepared None Force commit or
rollback

Forced Unknown Committed None PURGE _LOST DE

commit ENTRY (only if
autorecovery cannot
resolve transaction)

Forced Unknown Rolled back None PURGE_LOST DB_

rollback ENTRY (only if
autorecovery cannot
resolve transaction)

Forced Mixed Committed Manually remove | -

commit inconsistencies

then use PURCGE__
MIXED
Forced Mixed Rolled back Manually remove | -
rollback inconsistencies

then use PURGE_
MIXED
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“ Kako bi se omogucilo vjezbanje ru€nog rjesavanja in-doubt
transakcija, Oracle je omogucio da se simuliraju greske koje
dovode do in-doubt transakcija.

% To se radi tako da se umjesto COMMIT naredbe upotrijebi
naredba:

COMMIT COMMENT 'ORA-2PC-CRASH-TEST-n';

“ pri Cemu n moze imati vrijednost od 1 do 10, a ima efekt koji
je prikazan u sljedecoj tablici:
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Efekt vrijednosti n kod naredbe D17
COMMIT COMMENT nroug
'ORA-2PC-CRASH-TEST-n'

Effect

Crash commit point after collect
Crash non-commit-point site after collect

Crash before prepare (non-commit-point
site)

Crash after prepare (non-commit-point site)
Crash commit point site before commit
Crash commit point site after commit
Crash non-commit-point site before commit
Crash non-commit-point site after commit
Crash commit point site before forget

Crash non-commit-point site before forget

™
n
1
2
3
1
5
6
7
8
9
10

HrOUG 2012
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“ Kako bi se sprijeCilo RECO proces baze da na brzinu
automatski rijesi simulirani in-doubt problem, RECO se moze
IskljuCiti, pomocu:

ALTER SYSTEM DISABLE DISTRIBUTED RECOVERY;

“ Ponovno ukljuCivanje radi se sa:

ALTER SYSTEM ENABLE DISTRIBUTED RECOVERY,
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+» Ponekad nuzno moramo raditi sa distribuiranom bazom
podataka i distribuiranim transakcijama.

¢ Distribuirana transakcija koristi dvofazni commit protokol.
Kod njega postoji period u kojem je transakcija osjetljiva
na pad (nekog) servera baze ili veze. U tom slucaju (ako se
desi greska) transakcija postaje in-doubt.

“ U fazi pripreme, baze stavljaju distribuirani lokot na sve
modificirane tablice. Taj lokot sprec¢ava cak i citanje
podataka! Ako to traje kratko, nije problem. No, ako
transakcija postane in-doubt, moze se desiti da duze vrijeme
drzi zaklju€ane podatke (Cak i za Citanje).

“ In-doubt transakcije najéesce baza rjesava sama, ali
ponekad ih moramo ruéno razrijesiti.

ISTRA INFORMATICKI INZENJERING Stranica 35



